Anlage 1 zur Nutzungsvereinbarung LWL/Leistungserbringer
IT-Anforderungen bei der Benutzung von BEI_NRW

14. September 2021

Zur Gewabhrleistung eines sicheren und datenschutzkonformen Betriebs und der
ordnungsgemaBen Nutzung des BEI_NRW_DIGITAL sind folgende Rahmenbedingungen beim
Leistungserbringer einzuhalten und ggf. durch organisatorische MaBnahmen abzusichern:

Systemvoraussetzungen beim Leistungserbringer:

Browser: Internet Explorer 11 oder hoher, Mozilla Firefox 50 oder héher
Client-Betriebssystem Windows 7 / Windows 10

Adobe Acrobat Reader Version 11 oder héher

Bei Bedarf Screen Reader JAWS 14

2 Mbit im Download und 512K im Upload

kN

Das DV-Verfahren BEI_NRW (Online-Variante) kann auch unter anderen Systemvoraussetzungen
angewendet werden, allerdings kann der LWL dann keine Gewahr fiir eine fehlerfreie
Verarbeitung tGbernehmen.

Zur Gewahrleistung der Informationssicherheit sollten immer die aktuellen und
herstellerseitig unterstiitzten Versionen der oben beschriebenen Softwarekomponenten
eingesetzt werden. Hierflr ist ein regelmaBiges Patchmanagement erforderlich.

Rahmenbedingungen beim Leistungserbringer:

1. Die Anzahl der Administrator:innen / Vertretungen soll so klein wie moglich gehalten werden.
Die LWL-AD-Kennung fir Administrator:innen und BEI_NRW-Benutzer:innen wird
personengebunden einmalig vergeben. Eine Ubertragung bzw. Wiederverwendung ist
nicht moglich.

3. Einer beschaftigten Person des Leistungserbringers diirfen nicht mehrere
Kennungen zugeordnet werden.

4. Die BEI_NRW-Berechtigungen sind unverziiglich nach Ausscheiden von beschaftigten
Personen von dem:der Administrator:in zu I6schen. Der LWL wertet turnusmaBig die
Bena-Berechtigungstabellen aus und stellt gemal Individual-Vereinbarung
Leistungserbringer-bezogene Informationen bereit. Sollten sich hier Auffalligkeiten bei
der Administration zeigen behalt sich der LWL das Recht vor die Umsetzung der hier
beschriebenen SicherheitsmalBnahmen auch vor Ort beim Leistungserbringer zu prifen.

5. Personliche Zugangsdaten (LWL-AD-Kennung und Passwort) sind sicher aufzubewahren
und nicht an Dritte weiter zu geben.

6. Wenn fiur die 2-Faktorauthentifizierung die Versendung von SMS-Passcodes auf ein
dienstliches Mobiltelefon oder Tablet verwendet wird, diirfen diese Gerate nur von der
zugeordneten Person benutzt werden; eine Weitergabe an Dritte darf nicht erfolgen. Bei
Verlust eines Mobilgerates ist unverziiglich die Telefon-Nummer in den LWL-Bena-
Berechtigungstabellen zu I6schen.
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Eine beim Leistungserbringer festgestellte Infizierung des dortigen IT-Netzes mit Viren,
Trojanern etc. meldet der Leistungserbringer unverziiglich an die LWL.IT-Hotline
(0251/591-1880)

Bei einem festgestellten infiziertem IT-Netz des Leistungserbringers darf das BEI_NRW bis zur
nachgewiesenen Beseitigung der Infizierung nicht mehr benutzt werden.

Treten im Zusammenhang mit der Benutzung von BEI_NRW Fehler oder Stérungen auf, ist
vor Inanspruchnahme der LWL.IT-Hotline eine eigene Fehler-Analyse und - wenn mdglich -
Fehlerbehebung der eigenen IT-Komponenten mit eigenem Personal durchzufiihren.

Verfiigbarkeit, Servicezeiten, Erreichbarkeit

Fur das zentrale Produktivsystem wird innerhalb der Servicezeiten eine Verfligbarkeit von
98% garantiert. Verfugbarkeitseinschrankungen innerhalb der garantierten Verfligbarkeit
kénnen u.a. entstehen durch:

Offline-Sicherungen (werden Werktags im Zeitfenster von 20:00 bis 7:00 Uhr und am
Wochenende (Samstag bis Sonntag durchgefiihrt)

Wartungsfenster; fiir alle Anderungen, die einen Einfluss auf die Verfligbarkeit und
Performance der Produktionsumgebung haben, sind grds. in einem
Standardwartungsfenster durchzufiihren. Standard-Wartungsfenster stehen 14-tagig in
ungeraden Kalenderwochen mittwochs von 17 Uhr bis 20 Uhr statt. Diese regelmaBigen
Wartungsfenster gelten ohne weitere Abstimmung mit dem Leistungserbringer als
genehmigt. Eine Inanspruchnahme erfolgt jedoch nur bei entsprechendem Bedarf nach
vorheriger Ankiindigung (mindestens 1 Werktag vorher).

folgende Sachverhalte fihren nicht zu einer Reduktion der garantierten Verfligbarkeit:

o Vereinbarte Stillstandzeiten, die durch die LWL.IT und den Leistungserbringer
gemeinsam festgelegt wurden.
In diesem Zusammenhang wird vereinbart, dass die LWL.IT mindestens einmal jahrlich
nach vorheriger Ankiindigung mit ausreichender Vorlaufzeit (mind. 14 Tage) fiir den
Leistungserbringer an einem Wochenende (ab Samstag) die gesamte IT-Infrastruktur
kontrolliert abschalten und neu starten kann.

. Naturkatastrophen und/oder ,héhere Gewalt”

. Fehlersituationen, die durch den Hersteller des BEI_NRW verursacht werden (z.B.
fehlerhafte Updates, instabile Software)

. Fehlersituationen, die durch den Leistungserbringer verursacht werden

o Fehlersituationen in angeschlossenen Transfer- oder Fremdnetzen der
Kommunikationspartner, die nicht vom LWL zu vertreten sind.
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Die LWL.IT-Hotline ist telefonisch erreichbar von Montag bis Freitag in der Zeit von 7:00 Uhr
bis 21:00 Uhr und Samstag/Sonntag sowie an gesetzlichen Feiertagen in NRW in der Zeit von
9:00 Uhr bis 17:00 Uhr.

Die Bearbeitung erfolgt innerhalb der Servicezeiten von Montag bis Freitag in der Zeit von
08:30 Uhr bis 15:30 Uhr. Hiervon ausgenommen sind gesetzliche Feiertage des Landes NRW
und ortsibliche Brauchtumstage.

Die Reaktionszeit der LWL.IT betrdgt maximal 8 Stunden innerhalb der Servicezeiten,
gerechnet ab dem Eingang der Stérungsmeldung bei der LWL.IT-Hotline.

Es erfolgt keine Unterstiitzung bei Stérungen des Clientsystems und des clientseitigen
Internetzugangs beim Leistungserbringer.

Regelungen fiir Administrator:innen:

1. Die Funktionstrennung von Administration und Verfahrensnutzung (BEI_NRW) muss
eingehalten werden.

2. Die Anzahl der BEI_NRW-DIGITAL-Benutzerkennungen soll auf die erforderliche Anzahl
beschrankt werden.

3. Anderungen von Mitarbeitenden-Telefonnummern miissen unverziiglich in den Bena-
Tabellen vorgenommen werden.

4. Besteht fir eine Benutzerkennung keine weitere Notwendigkeit zur Erstellung von
Folgeplanungen mit BEI_NRW, so ist diese unverziglich zu 16schen, heif3t mittels Bena
Inaktiv zu setzen.

5. Durchfiihren von regelmaBigen Priifungen ob ein Zugang zum BEI_NRW im Einzelfall
noch notwendig ist.

6. Die Zugangsdaten flr Nutzer:innen muissen den Nutzenden auf einem sicheren Weg zur
Verfiigung gestellt werden (z.B. personlich, per Telefon oder verschlossenem
Briefumschlag). Ein Versand per unverschlisselter E-Mail Gber 6ffentliche Leitungen ist
nicht zulassig.

7. Bei einem Passwortreset muss der:die Nutzer:in vor der Ubermittlung des
neuen Initialpasswortes authentifiziert werden.
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